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Уважаемые коллеги, заказчики и партнеры! 

Предлагаем вашему вниманию взгляд специалистов ИНФОРИОН на 

ИБ/ИТ-новости февраля 2011 года. 

Как и ранее, мы попытались выделить наиболее яркие и значимые на наш 

взгляд события прошедшего месяца, снабдив их короткими авторскими коммента-

риями. 

 

С уважением, команда ИНФОРИОН 

05.03.2011 г. 

 

 

«Top 10» ИБ-новостей и событий 

Последний месяц зимы был холодным в плане погоды, но при этом достаточно жар-

ким в плане громких событий. Мы предлагаем нашу горячую десятку наиболее значимых но-

востей в сфере ИТ/ИБ: 

1. Универсальная электронная карта на западном чипе 

Универсальная электронная карта (УЭК) в перспективе станет основным идентификацион-

ным инструментом гражданина РФ при получении госуслуг. Сама идея ее создания появилась дав-

но, но только сейчас этот процесс столкнулся с двумя насущными вопросами. Первый – это как в 

кратчайшие сроки создать нормативно-правовую базу и инфраструктуру для УЭК. Второй – на 

каком чипе необходимо создавать УЭК. Ситуация разрешилась выступлением главы государства 

на заседании комиссии по модернизации и технологическому развитию экономики, где президен-

том были поставлены сроки внедрения – 3 года и с учетом этих сроков было поручено создать 

карту на западном чипе, а не ждать пока создадут наш. 

Таким образом, ФСБ России пришлось уступить в этой борьбе, несмотря на явную угрозу 

безопасности. Будем следить за развитием событий в данном направлении. 

2. Президенту подвластно время 

Своим решением Д.А. Медведев отменил переход на зимнее время, таким образом перево-

дить стрелки на час назад этой осенью не придется. Тут стоит заметить, что стандартное 

время все же зимнее, и, чтобы не сдвигать часовые пояса в России, логичнее было бы отменить 

летнее время, но закон есть закон и пока разработчикам стоит озаботиться изменением про-

граммного обеспечения с учетом отмены перехода, на это есть еще 8 месяцев. 
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3. Предотвращение хищения крупных денежных сумм 

Компания Group-IB совместно с УЭБ сообщила о пресечении совершения крупного мошенниче-

ства в системах дистанционного банковского обслуживания российских и зарубежных банков. Экс-

перты Group-IB предотвратили хищение более 36 миллионов рублей со счетов 457 компаний. Спе-

циалисты вовремя обнаружили факт компрометации криптоключей, и, по последним данным, 

фактов ухода денежных средств со счетов клиентов не было выявлено. 

4. Инициативы в области ПДн 

Ассоциация региональных операторов связи (АРОС) выступила с инициативой внесения изме-

нений в Федеральный закон «О персональных данных» с целью установления в нем реально выпол-

нимых норм, а также, в целом – приведения данного акта в соответствие с духом европейского 

регулирования в сфере персональных данных. Соответствующие предложения АТОР направила в 

Правительство РФ и государственную думу. 

Так же Ассоциация Туроператоров России (АТОР) начала попытки формирования отраслевых 

стандартов для туроператоров России, но что из этого получится пока не ясно. 

Не осталась в стороне и Русская Православная Церковь, в лице Патриарха Московского и 

всея Руси Кирилла она высказалась против «электронной идентификации личности» и выразила 

надежду, что ей удастся договориться с Правительством РФ о том, чтобы пользоваться «тра-

диционными, привычными способами подтверждения человеком своей личности». Доклад был 

спровоцирован вовсе не стремлением уйти от требований ФЗ «О персональных данных», а забо-

той о верующих, обеспокоенных введением обязательных электронных средств контроля. 

5. Кибервойна по всем правилам 

Россия и США объединили свои усилия на Мюнхенской конференции по безопасности, в ходе 

которой будет создана конвенция по ведению кибервойны. Одна из ее задач – вывести из-под ки-

бератак «гражданские» объекты в сети Интернете. Результатом работы, помимо прочего, мо-

жет быть создание международного трибунала для суда над киберпреступниками. Вполне может 

быть, что в основу документа лягут нынешние правила ведения войн в реальном мире, описанные 

в Гаагской (1899 и 1907 г.г.) и Женевской (1929) конвенциях. 

Так же стоит отметить, что первый заместитель Председателя Правительства РФ зая-

вил, что Интернет стал также одним из главных инструментов в планировании и подготовке 

противоправных деяний различных террористических, криминальных и антиобщественных групп. 

В связи с этим можно ожидать введение различных нормативных и технических мер, направ-

ленных на контроль действий в сети Интернет. 

6. Закон о полиции в действии 

Минэкономразвития России в своем докладе о защите интеллектуальной собственности в 

стране заключает, что борьба с пиратством облегчится уже с 1 марта, когда вступит в силу 

закон «О полиции». Пункт 12 части 1 статьи 13 закона дает полицейским право закрывать web-

сайты «по требованию к руководству хостинг-компаний», говорится в отчете, «ранее это было 

возможно только по судебному решению или в ходе уголовного расследования».  

Надеемся, что это позволит навести порядок в Рунете, а не станет новой «рукой цензуры» в 

сети Интернет. 
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7. Электронный документооборот в России все же будет 

Как говорится в сообщении Минкомсвязи России, Правительство РФ распоряжением от 12 

февраля 2011 г. № 176-р утвердило план мероприятий по переходу федеральных органов испол-

нительной власти на безбумажный документооборот при организации внутренней деятельности. 

В соответствии с документом, в апреле 2011 г. Минкомсвязь России должна утвердить требова-

ния к информационным системам электронного документооборота федеральных органов испол-

нительной власти. В мае 2011 г. каждый госорган должен утвердить перечень документов, соз-

дание, хранение и использование которых должно осуществляться в форме электронных доку-

ментов. С 1 января 2012 г. должен быть обеспечен безбумажный документооборот в отношении 

документов, включенных в данные перечни. Использование электронного документооборота в 

госорганах должно помочь внедрению единой системы межведомственного электронного взаимо-

действия. 

8. Защита для облаков 

Ассоциация профессионалов в области информационной безопасности RISSPA проводит се-

минар, посвященный безопасности облачных вычислений. Мероприятие пройдет 9 марта в офисе 

компании Cisco в 18:00. По задумке это первый семинар в череде встреч на эту тему. 

9. Отчеты антивирусных компаний за февраль 2011 г. 

Как всегда в начале месяца крупные антивирусные компании публикуют свои отчеты и ана-

литику по состоянию вирусных сред за прошедший месяц. И Dr.Web, и Лаборатория Касперского 

сходятся в одном, наибольшую активность в настоящее время проявляют вирусы-вымогатели, а 

также трояны, осуществляющие кражу паролей к учетным записям систем дистанционного бан-

ковского обслуживания. Уважаемые друзья, будьте бдительны! 

10. С праздником, дорогие дамы! 

 

Команда ИНФОРИОН от всей души поздравляет всех женщин с 
8 марта! 

Желаем карьерных успехов, тепла в семье, и напоминаем, что 
женщина в безопасности – важное функциональное звено! 
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Авторская колонка 

Электронный документооборот в каждый 
дом? 

Переход в компаниях на электронный доку-
ментооборот – неизбежное следствие информа-
тизации общества, имеющее немало преиму-
ществ. Ведь перевод всех документов в элек-
тронный вид позволяет ускорить и упростить 
процессы согласования документов в компании, 
подачи и рассмотрения различных заявок и пре-
тензий, движение бухгалтерской отчетности и 
т.п. Если системы электронного документообо-
рота (СЭД) будут внедрены повсеместно – мы 
сможем навсегда забыть про очереди в налого-
вую, за выписками из ЖЭК, и многое другое. 
Кроме того, отпадет необходимость в огромных 
бумажных архивах, гораздо проще станет кате-
горирование документов, их поиск, исправление 
и доработка. В России многие компании вне-
дряют СЭД, лишая себя значительной части бу-
мажной работы, но не могут воспользоваться 
всеми его преимуществами из-за отсутствия 
полноценной нормативно-правовой базы, даю-
щей юридическую силу всем электронным доку-
ментам.  

В свете этой проблемы вызывают энтузиазм 
попытки внедрения в государственных учрежде-
ниях СЭД. Ведь их появление в госучреждениях 
должно ускорить процесс принятия необходи-
мых нормативно-правовых актов, дающих юри-
дическую силу различным электронным доку-
ментам. И в последнее время предпринимаются 
все большие усилия для создания такого зако-
нодательства. Но пока что внедрение электрон-
ного документооборота наталкивается на до-
вольно ощутимые проблемы. 

Первая – нерешенные вопросы регулирова-
ния использования электронной цифровой под-
писи (ЭЦП). Отсутствие единой иерархии удо-
стоверяющих центров только добавляет слож-
ностей в использование ЭЦП. К тому же компа-
нии, ведущие бизнес с зарубежными партнера-
ми, не смогут полноценно использовать россий-
ские средства ЭЦП во взаимоотношениях с ни-
ми, так как они не будут юридически значимы за 
рубежом, и аналогично иностранные средства 
ЭЦП не будут иметь силы у нас.  

Хотя в последнее время все же государством 
было сделано довольно много для продвижения 
электронного документооборота. В законода-
тельство было введено понятие "электронный 
документ", разрабатываются стандарты, регла-
ментирующие работу с электронными докумен-

тами (например, уже утвержден ГОСТ Р 53898-
2010 «Системы электронного документооборота. 
Взаимодействие систем управления документа-
ми. Требования к электронному сообщению»). В 
Федеральной целевой программе «Электронная 
Россия» важное место занимает группа проек-
тов, объединенных общей темой – электронный 
документооборот органов власти. Некоторые 
ведомства почти полностью перешли на е-
документы, также налаживается обмен докумен-
тами в электронном виде между различными 
ведомствами. Российские налогоплательщики и 
налоговые органы получили возможность перей-
ти к использованию электронного документо-
оборота счетов-фактур. 

Значимыми являются и такие инициативы го-
сударства, как создание единого портала госу-
дарственных и муниципальных услуг, утвержде-
ние форматов электронных документов обяза-
тельной отчетности. Еще одним шагом в разви-
тии ЭЦП в России стало снабжение нотариусов 
ЭЦП, дополненное информационным сотрудни-
чеством между нотариатом и рядом государст-
венных органов – получением доступа к элек-
тронным базам данных друг друга.  

Однако не стоит забывать, что наряду со 
всеми преимуществами, которые дают СЭД, при 
повсеместном их внедрении появятся и новые 
проблемы, основная из которых – вопрос долго-
временного хранения документов, подписанных 
ЭЦП, и процесс проверки действительности 
ЭЦП по прошествии многих лет с момента под-
писи, сохранение целостности и аутентичности 
документов в случаях компрометации. Также 
требуется обеспечить читаемость документов 
(ведь некоторые из них должны храниться 75 
лет и более, а за это время, кроме элементар-
ной порчи носителей информации, происходит 
их моральное устаревание, изменяются форма-
ты документов и пр.). 

Несмотря на то, что Россия не стоит на месте 
в области внедрения электронного документо-
оборота, наше отставание становится все более 
значимым. Но первые шаги в направлении пере-
хода к электронному документообороту сделаны 
и в уже скором будущем Россия присоединится к 
большому числу стран, применяющих СЭД. 

 

Дарья Муравьева 
Специалист отдела безопасности  

информационных систем
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